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eﬁ trasig kompilator

Ett nytt sitt att hantera dilemmat
“uppdatera verktyget eller kédllkoden?”

drman arbetar med kodgene-

reringsverktyg, som kom-

pilatorer, hdander det ibland

attverktyget uppfor sig pa
ett felaktigt satt. Eller sa kan detvara sa
att det upptdcks att produktionskoden
forlitar sig pa ej dokumenterat eller ej
definierat beteende i kompilatorn. l detta
fallfinns det i praktiken bara tva mojlig-
heter for anvandaren: att uppdaterattill
en korrekt version av verktyget eller att
dndra kédllkoden och pd sé satt ta sig runt
det odnskade beteendet.

Har foljer ett mojligt tillvdgagangssatt.

Att gdra programandringar mycket
sentiett projekt drndstan aldrig sarskilt
bra. Trots att rattning av felet kan vara
avgdrande for korrekt och saker anvand-
ning av slutprodukten ger det ocksa ett
antal oonskade sidoeffekter.

Sett utifran hela utvecklingsproces-
sensdinnebdratt andra kod och bygga
om applikationen, att man tvingar fram
omstart av en eller flera test- och QA-
aktiviteteriprojektet. Att minimera
test- och QA-aktiviteter utan att dventyra
sdkerheten ochintegriteten vid kodéand-
ringar kan darmed vara avgorande for
tiden till marknaden.

Jusenareiprocessen ett problem
patraffas, desto fler stegiprocessen
maste tas om for att sakerstalla kvalitet
och sparbarhet. | vdrsta fall kan en ny
fullstandig extern godkdnnandeprocess
eller certifieringsbedomning kravas.

Det finns ocksa ett kodperspektiv. Att
andra kod for att ratta tillunderligheter
innebadr alltid risk for att nya oonskade
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beteendenintroduceras. Detta leder ib-
land till beslutet att lata problemet kvar-
stdiprodukten ochtydligt dokumentera
problemets konsekvenser. Normerande
sdkerhetsramverk gor ofta det hela dn
svarare genom att de krdver omfattande
analys av dndringarnas inverkan innan
de utfors.

Det finns ocksa ett goodwillperspek-
tiv. Manga eller stora kodédndringariett
projekts slutstadier kan gdra bestallarna
osdkra pa slutproduktens kvalitet. Om
produkten redan har natt marknaden kan
situationen bli rena rama mardrémmen.

Sa, det drinte alltid mojligt att undvika
kodandringar, men metoder och verktyg
som férhindrar eller minimerar andring-
ars inverkan kan vara till stor hjalp.

Det finns tre huvudsakliga anledningar
till sena kodéndringar.

”Kéllkodsbuggen” beror antingen pa
misstag eller missforstand fran program-
merarens sida ndr det gédllerimple-
menteringen, eller pd en tvetydig eller
ofullstandig funktionsspecifikation som
ldmnar mycket ppet for tolkning. Aven
om detta ofta forekommer, kommer det
inte att diskuteras vidare i artikeln.

”Den dolda non-ANSI C/C++-kéllkods-
buggen”. ANSI C-standarden har nagra
morka horn dér upptradandet antingen
arimplementeringsdefinierat eller odefi-
nierat. Om delar av kdllkoden harimple-
menterats for att vara beroende av hur
enviss kompilator upptrdder for dessa
hornfall av standarden, kan man forvanta
sigproblemiframtiden. Men eftersom

dennaslags dolda bugg framforallt aren
process- och kunskapsfraga kommer den
inte att diskuteras vidare.

Dettaleder osstill den héar artikelns
huvudfokus, ndmligen buggen som beror
paverktyget fér objektkodsgenerering.
Vikommer att begrdnsa diskussionen till
buggaribyggkedjan, det vill sdga kompi-
latorn, assemblatorn och lankeditorn

Foljande exempel kommer att anvan-
dasirestenavartikeln: Enbugg du har
hittat beror pa att kompilatorn gor felak-
tigaantaganden omregisterallokering
och stackallokering av variabler som &r
lokalt kopplade till en funktion. Buggen
visar sig ndr manga variabler konkurrerar
omtillgangliga CPU-register och nagra
variabler temporadrt maste flyttas till
stacken. Du har hittat buggenien stor
funktion med mangder med aritmetiska
berdkningar, men det finns ingen garanti
foratt buggen endast visar sigistora
funktioner med manga berdkningar.

Savihamnarvid fragan om vi ska 6ver-
tala kompilatorleverantdren att ta fram
enfixelleranvdnda ossaveneller flera
”workarounds” i hela kodmassan med
alla de konsekvenser for projektet som vi
angett ovan.

Forhogsdkerhetsprojekt bor kompile-
ringskedjan och leverantdren noggrant
granskasinnanval gors. Och det typiska
scenariot dr att nar en viss kompila-
tor och version harvalts behalls den
genom hela projektet. Vissa ramverk
for sakerhetskritiska projekt kraver till
och med att verktygsvalet underkastas
en formaliserad process ddr verktygen

6 oktober 2009 © IAR Systems AB och Elektroniktidningen Sverige AB



~ ELEKTRONIKTIDNINGEN: INBYGGDA SYSTEM

har férhandsgranskats eller ar
validerade enligt vissa speciella
kriterier.

Viska nu titta pa en speciell
teknik som du kan anvdnda om
du har ett ndra samarbete med
din kompilatorleverantor. Vi
tanker oss en 32-bitars CPU-
arkitektur. Manga 32-bitars
CPU-kdrnorinbegriper nagon
slagsinstruktionspipeline for
att uttka prestanda genom att
dela komplexainstruktioneri
1-cykeldelar som exekveras i
sina egna pipelinestadier. Pa
detta satt kan ett genomflode
av eninstruktion perklockcykel
uppnas underidealiska forhal-
landen. Det dr dock véldigt latt
attbryta detta floéde om pa
varandra foljande instruktioner
konkurrerar om samma resurs.
Ettexempeldrom den forsta
instruktionen skriver till ett visst
register och den direkt dédrpa
foljande instruktionen ldser fran
samma register. | manga arki-
tekturer med pipelines orsakar
detta en sakallad pipeline stall,

Bool ArelIndependent(Instr instl, Instr inst2)

{

void ChangeMOVOrder (Instr instl, Instr inst2)

{

}

void ChangeMOVOrder (Instr instl, Instr inst2)

{

if (IndependentSourceAndDest(Instl, Inst2))

return true;

else

return false;

// Do other processing first
if (AreIndependent(instl, inst2)) {

ChangeOrderHelper(instl, inst2);
}

// Do other processing first

// Bug detection code

if (IsVolatile(instl) || IsVolatile(inst2)) {

ReportSourceStatement (instl);
ReportSourceStatement (inst2);
return;

}

if (Arelndependent(instl, inst2)) {
ChangeOrderHelper(instl, inst2);

Kodexempel1

Kodexempel 2

vilket innebér att encykelsbear-
betningen avbryts medan den }
andrainstruktionenvantar pa }
att den forstainstruktionen slut-

for sin skrivning till registret.

En bra kompilator féren sddan CPU-
arkitektur kommer att forsoka arrang-
eraomeller ldgga upp instruktioner sa
attavstandet mellaninstruktioner som
anvander samma CPU-resurs pa ett pipe-
lineblockerande sdtt maximeras.

For att utfora detta maste kompilatorn
stallaupp eneller flera beroendegrafer
forden grupp instruktioner som ska
ordnas for att avgdra om det ar sakert att
flytta eninstruktion bakat eller framat
iinstruktionsstrommen. Kompilatorn
anvander en uppsattning funktioner for
attavgodra omtvainstruktioner arobero-
ende, vilket betyder att de inte anvander
resurser pa ett satt som innebar konflik-

ter och att deras ordningsfdljd kan bytas.

Lat ossta oss entitt pa en funktion
som kompilatorn skulle kunna anvdnda
foratt avgdra om tva MOV-instruktioner
aroberoende.

Funktionen i kodexempel 1 ser oskyldig
nog ut. Den skiftaristort sett fragan

om oberoende till en hjdlpfunktion som
avgorom kallregister och malregister for
MOV-instruktionerna anvédnds obero-
ende avvarandra.

Det ar helt OK for kompilatorn att ldm-
nainstruktionernatillsammansisamma
ordning. For att faihop pusslet med
maximala prestanda som resultat kan

Kodexempel 3

dentillexempelibland helt enkelt skapa
en ny sa kallad pipeline stall genom att
flyttatvainstruktioner for att undvika ett
annat avbrott.

Lat oss atervanda till funktionen ovan
och kompilatorn som anvander denna
funktion. Nar en kund kompilerar ett
visst program med den hdr kompilatorn
fungerar den felfritt, forutom att han no-
terar att tvd minnesskrivningar gors i fel
ordningiforhallande till hur de specifice-
rasiprogrammet. Vanligtvis ar detta den
princip som schemaldggaren dr beroen-
de av for att kunna utfora sina trick, men
i dettafall dr det inte OK eftersom anvan-
daren har angett att badavariablerna
som paverkas av MOV-instruktionerna
arvolatila, vilket innebar att ordningen
mellan skrivningarnainte far dandras. Om
minnesskrivningarna exempelvis ska
sdttaigdng ndgon extern periferi-enhet
kan detta vara extremt viktigt.

Funktionen AreIndependent() ig-
norerar de bada instruktionernas volatila
attribut och rapporterar ddrmed att det
dar OK attarrangeraom dem.

Som angetts ovan kan schemaldg-
garen naturligtvis valja att lamna tva
oberoende instruktioner som de ar,
men for den hdr kunden dr det latt att
se att han har atminstone en plats som
paverkas av den hdrbuggen, men har
han flerandra platser som uppvisar

problemet? Att tareda pa detta
pa ett effektivt sattinnebar att
allkod maste gasigenom pajakt
efter ldsningar och skrivningar
tillvolatila variabler och att man
maste undersdka den generera-
de koden. Saviartillbaka vid det
centralatematiden hér artikeln:
Hur kan kundens hantering av
problemet bli effektivare?

Det finns en mojlig atgard for
attavhjdlpasituationen: en spe-
cialversionav den ursprungliga
kompilatorn som kan forsoka
identifiera all kod i anvdandarens
samlade kodbas som faktiskt
paverkas av buggen.

Har skajagvisa hur kompi-
latorn kan omvandlas tillen sa
kallad ”buggdetektor”. Funk-
tionen ovan anvands i funktio-
nen i kodexempel 2 som dndrar
de tvainstruktionernas ordning
narden funktionen har bestamt
attdet arformanligt att gora sa.

Denna funktion kan and-
ras sa att den upptacker
buggfallet, det vill sdga nar
ChangeMOVOrder ()-funktio-
nen anvander fel information for
att fatta ett beslut.

Den extra kodenirott i kod-
exempel 3 letar efter situatio-
nen som staller till problem, och
ndr en sadan situation upp-

kommer rapporterar den det paverkade
kallaget. Lagg marke till hur koden i rott
ocksa rattar till buggen eftersom den
klassificerar alla MOV-instruktioner med
detvolatila attributet som beroende.
Men det &r av storsta vikt att forsta att
viinte kunde ha placerat detektorkoden
idenbuggiga funktionen! Omvihade
gjort sa skulle den harapporterat varje
forekomst av mojliga felaktiga MOV-
instruktioner.

Aven detta férenklade exempel
visade oss en av fallgroparna ndr man
skapar en buggdetektor av produktions-
kvalitet. Det kan vara ganska enkelt
attisolera upphovet tillbuggen, men
vadldigt komplicerat att avgdra ndrdenna
bugg faktiskt resulterarigenerering av
felaktig kod. Viskulle tillexempel kunna
ha ett antal olika funktioner av varie-
rande komplexitet som dr beroende av
ArelIndependent()-funktionen.

Men om det dr praktiskt mojligt att
skapa buggdetektorn kan den nu anvédn-
das foratt noggrant ange exakt var kod
som paverkas av den ursprungliga bug-
gen finns. Pa detta satt kan vi undvika att
gaigenom all objektkod for hand for att
leta efter mojliga forekomster av detta
problem.
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